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Zapora oghiowa

e Zapora ogniowa/sieciowa (ang. firewall) stuzy do
odseparowania podsieci o réznych wymaganiach

co do poziomu bezpieczenstwa (Internet - outside,
LAN — inside)

e (technicznie) Zapora ogniowa umozliwia
filtrowanie ruchu — przesytanie/blokowanie ruchu
na podstawie jego wybranych cech



Rozwoj zapor oghiowych

* Filtry pakietow

*  Proxy

e Filtry stanowe

e Zapory dziatajace w warstwie 7 (aplikacyjnej)
* Web Application Firewall

* Osobista zapora ogniowa (ang. personal firewall)



DMZ (ang. Demilitarized zone)

e Z powodu wymagania mozliwosci dostepu do
pewnych ustug (WWW, mail, FTP itp.) podziat na
sieci inside i outside jest niewystarczajgcy

* Wprowadza sie dodatkowe strefy o posrednim
poziomie bezpieczenstwa — gdzie jest mozliwy
dostep z Internetu — DMZ (ang. Demilitarized
zone)



Zapora oghiowa — topologia z DMZ
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Zapora oghiowa — topologia z DMZ
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Zapora oghiowa - konfiguracja

Lista warunkéw Deny/Drop/Reject i
Accept/Forward utozonych w odpowiedniej
kolejnosci

Testowany pakiet/potgczenie zostaje
porownywany od poczatku listy i w momencie
pierwszego warunku, ktory spetnia nastepuje
wykonanie przypisanej akcji

Odpowiednie listy przypisywane sg poszczegdlnym
interfejsom



Zapora oghiowa — przyktadowa

konfiguracja Linux iptables

Chain INPUT (policy ACCEPT)

target prot opt source destination

REJECT tcp -- !localhost anywhere tcp
dpt:xmpp-client reject-with icmp-port-unreachable

REJECT tcp -—-- !localhost anywhere tcp dpt:5223
reject-with icmp-port-unreachable

REJECT tcp -- !localhost anywhere tcp
dpt:xmpp-server reject-with icmp-port-unreachable

ACCEPT tcp -- galera.ii.pw.edu.pl anywhere

ACCEPT tcp -- stary-elektron.elka.pw.edu.pl anywhere

ACCEPT tcp -- xxxx.zoak.ii.pw.edu.pl anywhere

ACCEPT tcp -- xxxx.zoak.ii.pw.edu.pl anywhere

ACCEPT tcp -- cyclop-reml.zoak.ii.pw.edu.pl/29 anywhere

DROP tcp -- anywhere anywhere tcp dpt:24

DROP tcp -- anywhere anywhere tcp dpt:8000



Zapora oghiowa — przyktadowa konfiguracja

Cisco 10S ACL (Access Control List)

Extended IP access list 100

10
20
30
40
50
51
60
70
80
90
100
110
119
120
130

permit
permit
permit
permit
permit
permit
permit
permit
permit

permit

icmp any any (858401 matches)

udp any eq domain any (2698126 matches)

udp
tcp
tcp
tcp
tcp
tcp

any
any
any
any
any

any

eqg ntp any (2969876 matches)

any eq 6666 (491235 matches)

any eq 22 (7681956 matches)

any range 10000 10020 (31072333 matches)
any eq www (15234 matches)

any eq 443 (1074 matches)

tcp any any established (24043336 matches)

ip any host 194.29.169.xxx (12276 matches)

permit tcp any any eq 1723 (1921 matches)

permit gre any any (65594922 matches)

permit udp host 194.29.169.yyy eq 8060 any (1947716 matches)

permit udp any any eq 5060

deny 1ip any any log (26893962 matches)



Ingress i egress filtering

 Technika polegajaca na filtrowaniu adresow
zrodtowych ruchu wchodzgcego i opuszczajacego
chroniong siec

e Zastosowanie obu technik utrudnia/uniemozliwia

wykonywanie atakdw wykorzystujgcych fatszywe
adresy

* Wiecej informacji BCP 38/RFC 2827
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Systemy antywirusowe

e Systemy wyszukujgce w chronionych zasobach
(dyski, maszyny, poczta, ruch sieciowy) znanych
zagrozen zwigzanych z wirusami i szeroko
rozumianym ztosliwym oprogramowaniem



Sposob wykrywania wirusow

Sygnatury — wyszukiwanie znanych ciggow bajtow
powigzanych z danym zagrozeniem

Heurystyki — proba oceny czy dany program
wykonuje niebezpieczne operacje (mozliwe
wykrycie wczesniej nieznanych zagrozen)



Sposdb wykrywania wirusow —

problemy

* Sygnatury

— tylko znane, przeanalizowane przez firmy produkujace
oprogramowanie AV zagrozenia sg wykrywane

— drobne modyfikacje ztosliwego kodu moge
uniemozliwic jego wykrycie

Heurystyki

— duza liczba ,false positives” — zgtoszen wystapienia
ztosliwego kodu w legalnym oprogramowaniu



Przyktadowe rodzaje sygnatur

ClamAV

 Budowa plikdw PE (ang. Portable executabale)

— Nagtowek pliku opisujgce sekcje wchodzace w sktad

pliku (kod, dane, zasoby itd...)

— Kolejne sekcje zawierajgce dane

PE File
Unmapped Data

-

i

other sections

Higher

offsets D05 Header

http://msdn.microsoft.com/en-us/magazine/cc301805.aspx

Bezpieczenstwo Systemow i Sieci — edycja 257

Im Memary
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Jext seetion

D05 Header

2

Higher
aliresses



Przyktadowe rodzaje sygnatur

ClamAV

 wartos¢ MD5 dla catego pliku
 wartos¢ MD5 dla wybranej sekcji pliku PE

* cigg bajtow z mozliwoscig stosowanie , wild-card
masks”



Chronione zasoby przez wspotczesne

systemy AV

e Pliki znajdujace sie na dysku
— skanowanie cykliczne catego dysku

— skanowanie kazdego nowego i uruchamianego pliku
 Skanowanie ruchu sieciowego

 Skanowanie poczty (lokalnie i na serwerze
pocztowym)



Systemy AV i ich porownanie

Dobry wynik ...

 www.virustotal.com -witryna pozwalajgca
olo] rownac on-line et ST e, 5has 5 (cemy ) bese2cescasadbetc! recsned i

Antivirus Version Update Result
. - Antivir 7.3.0.15 12.15.2006 |Worm/Rbot.118272.27
Authentium 4.93.8 12.14.2006 W32/ /Irchotl.gen
d Z I a fa n I e Awast 4.7.892.0 12.14.2006 |[Win32:Rbot-CFT
AG 386 12.15.2006 |Dropper.Generic, HMI
BitDefender 7.2 12,15.2006 |[Generic.Sdbot.87BDCSAE
b . ° ° CAT-QuickHeal 2.00 12,14.2006 |Backdoor.Rhot.gen
I u Z I e S I C I u Clamay devel-20060426 12.15.2006 |Trojan Mybot-7809
Driveb 4.33 12.15.2006 [Win32 HLLW MyBot.based
eSafe 7.0.14.0 12.14.2006 |YWin32 Rhot.gen
V4 eTrust-InoculatelT 23.73.86 12.15.2006 r i
S ka n e rOW AV eTrust-vet 30.3.3252 12.15.2006 [Win32/Rbot FPC
Ewido 4.0 12,15.2006 |Backdoor.Rbot
Fortinet 2.82.0.0 12.15.2006 |[W32/RBotltr.bdr
F-Prot 3.16f 12.14.2006 W32/ /Ircbotl.gen
F-Prot4 4.2.1.29 12.14.2006 |W32/Ircbotl.gen
Ikarus T3.1.0.26 12.15.2006 |Backdoor.\Win3z Rhot.gen
Kaspersky 4.0.2.24 12.15.2006 |Backdoor.\Win32.Rbot.gen
Moifes 4019 12.14.2006 |[W322/Sdbat.waorri.gen.|
Microsoft 1.1804 12.15.2006 |(Backdoor:Win32/RbotlE416
NOD32v2 1923 12.15.2006 |(probably a variant of Win32/Rbot
Norman 5.680.02 12.14.2006 |W32/Spybot AXFO
Panda 0.0.0.4 12.15.2006 |[W32/Gaobot OB, worm
Prewsl We 12.15.2006 [Covert.Sys.Exec
Sophos 4.12.0 12.14.2006 [W32/Rbot-FMyW
Sunbelt 2.2.907.0 11.30.2006 (W32 IRCBot
TheHacker 5.0.3.132 12.14.2006
LMa, 1.83 12.14.2006 |Backdoor.RBot.15C9
WBAIZ 3.111 12.14.2006 |Backdoor\Win3z Rbot.gen
WirusBuster 4.3.19:9 12.14.2006  [Worm . RbotIEN
Aditional Information
File size: 118272 bytes
MDS: 16e4086d1c5e724bdat2cetced23bode
SHAL: 04447bcoddese2foezcd866037a3491a99a41043
packers: NAKEDPACK
packers: UPack
packers: Makedpack
Prevy info: http:/fileinfo.prevs.comfileinfo.asp?PXC=e7f237748040




Systemy AV i ich porownanie

... taki juz jest mato pocieszajacy

Complete scanning result of "3h7d7239da7dfd7foeShe2222de35f197, received in |STATUS: FINISHED|
WirusTotal at 12.15.2008, 12:03:32 (CET).

Antivirus Version Update Result

Antivir 7.32.0.15 12.15.200a8 TR/Crypt.PCMM,. Gen
Authentium 4.93.8 12.14.2006 Ig

Ayvast 4.7.892.0 12.14.2006

LG 386 12.15.2006

BitDefender 72 12.15.2006

CAT-CQuickHeal 2.00 12.14.2006  |(Suspicious) - DMASCcan
Clamdaw devel-200604256 12.15.2006 Iy}

Driveb 4,33 12.15.20046 irt

zSafe 7.0.14.0 12.14.2006  |Suspicious Trojan/\worm
eTrust-InoculatelT 23.73.86 12.15.2006

eTrust-wet 30.3.3252 12.15.20046

Ewido 4.0 12.15.200a 10 WIFL C

Fortinet 2.82.0.0 12,15.2006 |suspicious

F-Prot 3.16f 12.14.200a Iy

F-Prot4 4.2,1.29 12.14.2006

Ikarus T3.1.0.26 12.15.2006 Ig

Kaspersky 4.0.2.24 12.15.2006 |Backdoor.'Wwin32.Rbhot.hip
Meifes 4919 12.14.2006 1 wirls foune
Microsoft 1.1804 12.15.2006

MOD32w 2 1922 12.14.2006

Marman 5.80.02 12.14.20085

Panda 9.0.0.4 12.15.2006 |Suspicious file

Prevsl W2 12.15.2006 Wormn. Irchot. Gen
Sophos 4,.12.0 12.14.2004 K

Sunbelt 2.2.907.0 11.30.2006 |WIPRE.Suspicious
TheHacker 6.0,3.132 12.14.200a irl

W)=y 1.83 12.14.2006

WBAIZ 3.11.1 12.14.2006

WirlsBuster 4.3.13:9 12.14.2004

Aditional Information

Filz size: 75984 bytes

MDS: Sh7d7239da7dfd7feeShe322ade3sfio

SHal: 2dde7ee07debodelfe?0594fth4429b90e4c00387

Prevs info: http: ffileinfo.prevs com/fileinfo.asp?PXC=1b6f62992731

Sunbelt info: YIPRE.Suspicious is a generic detection for potential threats that are deemed suspicious)
through heuristics,




Aktualny interfejs ... ale wynik ,,staby”

[ ]
1 (1) One engine detected this file
93e05cfe6292c5204d22953b0c5c1200e94d35¢ Hcd242428826bdT17051fTe 66.44 KB 2019-11-28 14:15:28 UTC
Loader
°+ overlay peexe signed
DETECTION DETAILS BEHAVIOR COMMUNITY
ViRobot \_, Trojan.Win32 Downloader 67016 Acranis Undetected
Ad-Aware Undetected AegisLab Undetected
AhnLab-V3 Undetected Alibaba Undetected
AlYac Undetected SecureAge APEX Undetected
Arcabit Undetected Avast Undetected
Avast-Mobile Undetected AVG Undetected
Awira (no cloud) Undetected Baidu Undetected
BitDefender Undetected BitDefenderTheta Undetected
Blav Undetected CAT-QuickHeal Undetected
ClamAV Undetected cmc Undetected
Comodo Undetected CrowdStrike Falcon Undetected

Cybereason Undetected Cylance Undetected
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Systemy IDS

e System Wykrywania Wtaman (ang. IDS, Intrusion
Detection System) to oprogramowanie monitorujace
dziatanie systemu w celu wykrywanie zdarzen
sugerujgcych wystgpienie atakéw

 Analogia:
Zapora ogniowa — mury obronne
Systemy IDS — straznicy na murach,

bramach wewnatrz i na zewngatrz murow



Systemy IDS

* Rodzaj analizowanych danych

— Systemy Hostowe (ang. Host IDS, HIDS) pobierajg dane
Z systemu operacyjnego, czesto analiza roznego typu
logdw oraz licznikow wydajnosci (liczba procesoéw,
obcigzenie CPU, ruch sieciowy itp)

— Systemy Sieciowe (ang. Network IDS, NIDS) analizuja
ruch sieciowy, najczesciej jego zawartoSc¢ w
poszukiwaniu sladoéw ataku

— Systemy Hybrydowe —t3czg dane z obu zrodet



Systemy HIDS

e Zalety

— moze wykrywac ataki zachodzgce z uzyciem
szyfrowanych kanatéw sieciowych

« Wady

— musi byC instalowany na kazdym chronionym hoscie



Systemy NIDS

e Zalety

— jeden sensor moze chroni¢ wiele maszyn

 Wady

— problemy z analizg atakow jesli zachodzg na
szyfrowanych kanatach

— problemy wydajnosciowe przy duzym wolumenie
ruchu



Systemy IDS — sposob wykrywania

atakow

 Wykrywanie znanych naruszen (sygnatury)
— kazdy znany atak musi by¢ opisany przez analityka
*  Wykrywanie anomalii

— proba zbudowania opisu ,,normalnego” stanu systemu
i wykrywanie odstepstw od niego z wykorzystaniem
roznych technik (miedzy innymi statystyki, sieci
neuronowych, uczenia maszyn, eksploracji danych itp.)



Jeden z najpopularniejszych systemow typu NIDS,
system o otwartym kodzie (aczkolwiek mozna
kupi¢ skonfigurowane appliance-y, z pomocg
techniczng, dostepem on-line do nowych sygnatur

itp.)

System wykrywa zagrozenia na podstawie
sygnatur — opisujgcych warunki jakie musi spetniac
pakiet, lub strumien danych aby wygenerowac
alarm



Snort — przyktadowa sygnatura

alert ip any any -> 10.0.1.23 any(msg:”Zainfekowana
maszyna”;)

Trzy czesci:
alert — co zrobi¢ wygenerowac alarm

ip any any -> 10.0.1.23 any — opis protokotu, portow i
adresow

(msg: :”Skompromitowna maszyna”;) — dodatkowe opcje



Snort — przyktadowa sygnatura

alert udp 172.16.0.0/24 :1024 -> any
53 (msg:”Duzy pakiet DNS, =z
uprzywllejowanego
portu”;ds1ize:>512;)

alert tcp 172.16.0.192/22 any <> !
172.16.0.123 80 (msg:”Dostep do
niechcianych
tresci“;content:”sex”;nocase;)



Systemy IPS

IPS (ang. Intrusion Prevention System), nazywany
czasem inline-IDS

Systemy IDS tylko stuchaty ruchu, mogty robic to
na kopii ruchu (SPAN port, port monitor)

Caty ruch przechodzi przez urzadzenie IPS, ktore
moze ruch przepusci¢, usungc z sieci lub
zmodyfikowac zawartosc



Systemy Sandbox

e System zintegrowany z systemem AV, zaporg Web
lub systemem IDS/IPS umozliwiajgcy analize
podejrzanego kodu w kontrolowanym srodowisku

* Przeniesienie technologii AV do klienta

* Mozliwos¢ wykrycia nowych zagrozen oraz
przygotowanie tak zwanych loC (ang. Indicator of
Compromise), ktore mogg by¢ od razu
wykorzystane do wykrywania i obrony przed
atakiem ukierunkowanym
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Port security

Mozliwos¢ skonfigurowania liczby lub doktadnych adreséw
mogacych by¢ odbieranych na danym porcie

W razie wykrycia wiekszej liczby adresow MAC lub adresu
niezgodnego z konfiguracjg mozliwosc¢ podjecia akcji

—  Zablokowanie portu (ang. shutdown)
— Usuniecie pakietu niezgodnego z konfiguracja

— Zalogowanie zdarzenia

Mechanizm ten przeciwdziata wiekszosci atakow na
warstwe 2, przy ktorych trzeba wygenerowac duzo

pakietow z fatszywymi adresami MAC na pojedynczym
porC|e atakujgcego



DHCP snooping

 Mechanizm filtrujacy i analizujacy ruch DHCP na
przetgczniku

* Mozliwosci skonfigurowania limitow na liczbe
wysytanych komunikatow DHCP per port

* Mozliwos¢ oznaczenia portow jako zaufanych, tam
gdzie moze pojawic sie ruch od serwera DHCP

* Przeciwdziata probom atakow man-in-the-middle
wykorzystujgcych protokot DHCP



Dynamic Arp Inspection

* |nspekcja poprawnosci informacji zawartych w
komunikacji protokotu ARP

* Wymaga wigczenie DHCP snooping — na podstawie
informacji z DHCP budowana jest baza mapowania
IP-MAC

 Komunikaty niezgodne z bazg mapowania IP-MAC
sg usuwane (nie przesytane przez przetacznik) oraz
dodatkowo generowany jest odpowiedni log
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Systemy HoneyPot

e Systemy HoneyPot definicja

A honeypotis an information system resource whose
value lies in unathorized or illicit use of that resource”

(*)

(*) definicja podana przez Lanca Spitznera w ksigzce ,,Know Your Enemy,
learning about security threats”



Systemy HoneyPot

* Systemy HoneyPot sg technologig pozwalajaca
zdobywac informacje dotyczgce sposobu dziatania,
stosowanych technika a nawet motywacji
atakujgcych ... oraz coraz czesciej stosowana jako
kolejny system bezpieczenstwa

 Systemy HoneyPot to nie okreslone rozwigzanie
programowo sprzetowe a idea sposobu
zdobywania informacji



Systemy HoneyPot

* Co moze byc¢ systemem HoneyPot
— program symulujacy jakas ustuge

— dziatajacy system komputerowy z celowo
pozostawionymi podatnosciami

— siecC dziatajacych systemoéw komputerowych

— rekord w bazie danych



Systemy HoneyPot — jako system

bezpieczenstwa instytuc;ji

Mozliwe sposoby wykorzystania

odstraszanie — wyswietlenie odpowiedniej informacji
o tym, ze dziatalnosc jest nielegalna i zostata
zarejestrowana oraz moze prowadzi¢ do dalszych
krokdw prawnych

,obrona” — zajecie atakujgcego nieistotnym systemem
dajgce czas na obrone innych systemow

informacyjne - zdobycie informacji, ze organizacja jest
celem ,spersonifikowanego” ataku
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Jak budowac bezpieczne sieci

 (Osobiscie przy budowie (projekcie) bezpiecznych
sieci opieram sie na dwoch zasad

— Low hanging fruit (doktadniej jej unikanie)

— Defense in depth



Low hanging fruits

e Atakujacy (pomijajac tych najbardziej
zmotywowanych) szuka najstabiej
zabezpieczonych maszyn

 (Czasem nawet najprostsze zabezpieczenie, jest dla
niego nie do obejscia ...

* .. azawsze W Internecie znajdzie sie stabiej
zabezpieczona maszyna



Defense in depth

 Podejscie zaczerpniete z wojskowosci
* Wiele linii obrony (systemow bezpieczenstwa)

e Zaktadamy (liczymy sie), ze kazda linia obrony
moze zostac przetamana (mozna obejs¢ kazdy
system bezpieczenstwa)

* Ale poniewaz mamy wiele linii obrony inna linia
obrony powinna zatrzymac atakujgcego



Jak budowac bezpieczne sieci

e Jakie elementy mozna uzy¢ budowy roznych ,linii
obrony”

— /Zapory ogniowe

—  Systemy AV

—  Systemy IDS/IPS

— Systemy HoneyPot

— Mechanizmy logowania

— Mechanizmy monitorowania



Jak budowac bezpieczne sieci

 (Czesto zapomina sie, ze systemy bezpieczenstwa
generujg interesujace logi ...

e ... ktore warto przegladac

 (Czesto pierwszym objawem wfamania s3
pojawigjace sie po raz pierwszy, ,dziwne” logi
systemow bezpieczenstwa



Systemy SEM, SIM, SIEM

Dedykowane systemy stuzgce do zbierania danych
z wielu zrodet i utatwienia ich analizy

Nazwy czesto uzywane jako synonimy SEM (ang.
Security Event Managemnet), SIM (ang. Security
Information Management), SIEM (ang. Security
Information and Event Management)



Systemy SEM, SIM, SIEM

Mozliwosci/Cechy systemoéw SIEM

— Agregacja danych — pobieranie danych z wielu
systemow bezpieczenstwa i doprowadzenie do
,Wspolnego formatu”

— Korelacja — proba tgczenia powigzanych danych,
najprostszy przyktad, logi dotyczacej jednej maszyny

— Alarmowanie — wysytanie dodatkowych informacji do
0s0b odpowiedzialnych za bezpieczenstwo w razie
wykrycia okreslonych zdarzen



Systemy SEM, SIM, SIEM

* Mozliwosci/Cechy systemow SIEM cd...

— Utatwienie zapoznania sie z aktualng sytuacjg
bezpieczenstwa, intuicyjne GUI najczesciej w formie
Dashboard-u (tablicy rozdzielczej ;) ) z mozliwosciami
graficznej reprezentacji informacji i wstepnej
analizy/filtrowania/wyszukiwania

— Zapewnienie retencji i archiwizacji danych do
przysztego wykrywania trendéw oraz pomocy przy
analizie wykrytych naruszen bezpieczenstwa



Systemy SEM, SIM, SIEM

* Na rynku dostepnych jest kilkadziesigt systemow
klasy SIEM

* Przyktadem jest OSSIM (ang. Open Source Security
Information Management) o otwartym kodzie

* Zniego wywodzi sie komercyjny AlienVault Unified
Security Management
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DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
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ALARMS 7]
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